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Przedsięwzięcia realizowane w ramach III stopnia alarmowego CRP 

 

Wykonawca 
zadania 

Wójt Gminy 

 

I. Cel zadania 
 
 Ochrona infrastruktury teleinformatycznej Urzędu Gminy Walce w przypadku zaistnienia konkretnego zdarzenia potwierdzającego cel 
potencjalnego ataku terrorystycznego lub sabotażowego albo w przypadku uzyskania wiarygodnych i potwierdzonych informacji o planowanym 
zdarzeniu o charakterze terrorystycznym lub sabotażowym. 
 
II. Warunki operacyjne realizacji zadania  
Realizacja zadań w ramach III stopnia alarmowego może być utrudniona w wyniku wystąpienia następujących zdarzeń: 
- braku zasilania w energię elektryczną; 
- utrudnień w łączności wewnętrznej i zewnętrznej. 
 
III. Przedsięwzięcia do wykonania w ramach zadania 

 

Przedsięwzięcia Podstawy (prawne) działań 

Wykonać zadania dla II stopnia alarmowego a ponadto:  
 

a) sprawdzenie poprawności wykonania kopii zapasowych systemów 
teleinformatycznych 

 
b) przygotowanie planu awaryjnego dostępu do internetu dla wybranych 

użytkowników 
 

c) wymiana haseł w systemach informatycznych 

a) Art. 15, ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r.  
o działaniach antyterrorystycznych. (Dz. U. z 2016 poz. 904). 

 
b) § 3 rozporządzenia Prezesa Rady Ministrów z dnia 25 lipca 

2016 r. w sprawie zakresu przedsięwzięć wykonywanych w 
poszczególnych stopniach alarmowych i stopniach alarmowych 
CRP. (Dz. U. poz. 1101 z późn. zm.); 

 
c) § 2 ust. 2 zarządzenia Nr 61 Wojewody Opolskiego z dnia 23 

maja 2016r. w sprawie określenia sposobu realizacji zadań po 
wprowadzeniu stopni alarmowych i stopni alarmowych dla 
zagrożeń w cyberprzestrzeni Rzeczypospolitej Polskiej na 
terenie województwa opolskiego. 
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IV. Koncepcja działania   
  

A. Tryb uruchamiania zasobów Wykonawcy 

Wydanie zarządzenia w sprawie wprowadzenia III stopnia alarmowego CRP Wójt Gminy 
Sekretarz Gminy 

B. Organizacja kierowania/dowodzenia Wykonawcy 

1. Realizacją całości zadania kieruje Wójt Gminy Walce przy pomocy Sekretarza 
2. Decyzje i polecenia Wójta Gminy Walce przekazywane są osobiście, telefonicznie lub pisemnie 
3. Urząd Gminy funkcjonuje i wykonuje statutowe zadania na zasadach określonych w Regulaminie 

Organizacyjnym. 
4. Wójt Gminy Walce Zwołuje posiedzenie Gminnego Zespołu Zarządzania Kryzysowego 

Wójt Gminy 
Sekretarz Gminy 
Gminne Centrum  

Zarządzania Kryzysowego 
 

C. Przedsięwzięcia reagowania Wykonawcy 

1. Dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich wykorzystania  
w przypadku zaistnienia ataku: 
 a) przeciwdziałanie odcięciu od zasobów lokalnych sieci LAN 
 b) sprawdzenie poprawności wykonywania backupów, testowe odtworzenie danych z systemów 
informatycznych 
 c) zorganizowanie zapasowego łącza GSM dla kluczowych stanowisk komputerowych urzędu 
 
2. Przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości działania po 
wystąpieniu potencjalnego ataku, w tym min.: 
 a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz infrastruktury teleinformatycznej 

 wyznaczenie użytkowników z uprawnieniami do ciągłej pracy 

 wyznaczenie systemów kluczowych do utrzymania ciągłości pracy jednostki 
 b) przygotować się do ograniczenia operacji na serwerach, w celu możliwości ich szybkiego i  
bezawaryjnego zamknięcia 

 pozostawienie dostępu wyłącznie użytkownikom wytypowanym przez administratora 

 szczególna opieka przez administratora nad osobami oraz użytkownikami 
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3. Wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych, w tym 
w szczególności wykorzystując zlecenia Szefa Agencji Bezpieczeństwa Wewnętrznego lub komórek 
odpowiedzialnych za system reagowania, zgodnie z właściwością oraz : 
a) monitorować i weryfikować, czy nie doszło do naruszenia bezpieczeństwa, weryfikacja logów  

z urządzeniu UTM, 
b) sprawdzić dostępność usług elektronicznych, 

 sprawdzenie łącza internetowego 

 analiza ruchu poczty elektronicznej pod kątem ataku 
c) w razie potrzeby dokonywać zmian w dostępie do infrastruktury teleinformatycznej 

 awaryjna zmiana haseł do urządzeń brzegowych (router UTM) 

 awaryjna zmiana haseł do systemów finansowo-księgowych na serwerze 

 awaryjna zmiana haseł do systemów backupowych 

 

 
Wójt Gminy 

Sekretarz Gminy 
Informatyk 

D. Wsparcie bieżące Wykonawcy 

1. Sprawdzenie aktualnego stanu usług teleinformatycznych od zewnętrznych dostawców: 
a) sprawdzenie incydentów na poziomie dostawcy internetu w urzędzie 
b) sprawdzenie incydentów na poziomie urządzenia UTM w urzędzie w uzgodnieniu z dostawcą 

sprzętu 
c) sprawdzenie działania centrali telefonicznej w urzędzie z firmą serwisującą centralę 
 

Wójt Gminy 
Sekretarz Gminy 

Informatyk 

 
V. Potrzeby w przypadku przedłużających się działań 
 
W przypadku przedłużających się działań, należy zapewnić dostęp do żywności, jak również zapewnić środki higieny osobistej. 
 
VI.  Budżet zadania 
 
Finansowanie podjętych działań w celu wykonania przedsięwzięć wynikających z III stopnia zagrożenia odbywać się będzie ze środków 
finansowych budżetu Gminy Walce 
 
Sporządził:  M.Strączek / A.Gawinek 
 


